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Il était une fois le web 
en 2017...



Censure





https://ipfs.io/ipfs/QmT5NvUtoM5nWFfrQdVrFtvGfKFmG7AHE8P34isapyhCxX/wiki/Anasayfa.html



https://ipfs.io/ipns/QmZxWEBJBVkGDGaKdYPQUXX4KC5TCWbvuR4iYZrTML8XCR/



Suppression des 
données





http://www.climatecentral.org/news/trump-delete-climate-change-webpage-21091



https://www.datarefuge.org/





https://datproject.org/explore



Centralisation 
des services





Centralisation 
du trafic





Un point 
commun ?





Single 
point of 
failure



Single 
point of 
control



Une solution ?



Décentralisé





https://joinmastodon.org/



Distribué









Comment ca marche ?
?



?



Bootstraping

Comment on entre ?



Node publique



Multicast DNS (ZeroConf, Apple Bonjour)



Démo
Trouver une node publique Bitcoin







foo.txt ?



Discovery

Où est Charlie ?



Retour dans les années 
2000...



foo.txt ?

foo.txt ?

foo.txt ?

foo.txt ?

fo
o.

tx
t ?

foo.tx
t ?

foo.txt ?

foo.tx
t ?

foo.txt ?

fo
o.

tx
t ? foo.txt ?

Query Flooding



Distributed Hash Table

foo.txt ? foo.tx
t ?

foo.txt ?



Distributed Hash Table
DHT ?
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Kademlia
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GUID sur 4 bits
0 → 15

15 pairs max.
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Chaque pair référence 4 
autres pairs à une distance

2N, N: 0 → 4
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Si une node est absente du 
réseau, on prend le GUID 

au dessus



La fonction de distance 
utilisée est XOR

(simplicité, symétrie et 
unicité)
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qui possède 
foo.txt ?
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qui possède 
foo.txt ?
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infohash(foo.txt) = 15



qui possède 
foo.txt ?

il sait !
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infohash(foo.txt) = 15
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On prend le plus près
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Trouvé en O(log N)



Démo
Magnet link sur bittorent























Et la blockchain dans tout ca ?
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tx
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tx
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tx

Gossip protocol

Chaque node se connecte à un grand 
nombre de nodes







?
?

??
?

?

?
?

?
?

? ?
?



Transport

email ? Téléphone ? Courrier ? Pigeon ?



WEB RTC
BLUETOOTH

...

HTTP
WEB SOCKET

...

UDP
TCP
µTP

WEB RTC 
...

CLIENT

SERVEUR





?



A A’diff ?



Content 
addressed data

C’est la bonne donnée ?



Merkle “Tree”
Merkle Directed Acyclic 
Graph



Merkle “Tree”
Merkle Directed Acyclic 
Graph



DATA #1



DATA #1

HASH #1



DATA #1

HASH #1

ROOT HASH #1



DATA #1

HASH #1

DATA #2

HASH #2

ROOT HASH #12

ça a changé !



DATA #1

HASH #1

DATA #2

HASH #2

ROOT HASH #1234

DATA #3

HASH #3

DATA #4

HASH #4

HASH #12 HASH #34

ça a encore changé !



#3 ?



DATA #1

HASH #1

DATA #2

HASH #2

DATA #3

HASH #3

DATA #4

HASH #4

HASH #12 HASH #34

je connais le 
root hash de 
source sûre

ROOT HASH #1234



DATA #1

HASH #1

DATA #2

HASH #2

ROOT HASH #3

DATA #3

HASH #3

DATA #4

HASH #4

HASH #12 HASH #34

voilà la donnée 
demandée

ROOT HASH #1234



DATA #1

HASH #1

DATA #2

HASH #2

ROOT HASH #3

DATA #3

HASH #3

DATA #4

HASH #4

HASH #12 HASH #34

ROOT HASH #1234

je vérifie
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ROOT HASH #1234

je vérifie



DATA #1
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DATA #1

HASH #1

DATA #2

HASH #2

ROOT HASH #3

DATA #3

HASH #3

DATA #4

HASH #4

HASH #12 HASH #34

ROOT HASH #1234

ok !



Utilisé ?



DATA #1

BLOB HASH #1

DATA #2

BLOB HASH #2

COMMIT HASH

DATA #3

BLOB HASH #3

DATA #4

BLOB HASH #4

TREE HASH #12 TREE HASH #34



TRANSACTION #1

HASH #1

TRANSACTION #2

HASH #2

ROOT HASH

TRANSACTION #3

HASH #3

TRANSACTION #4

HASH #4

HASH #12 HASH #34

PREVIOUS HASHNONCE

BLOCK HEADER



TRANSACTION #1

HASH #1

TRANSACTION #2

HASH #2

ROOT HASH

TRANSACTION #3

HASH #3

TRANSACTION #4

HASH #4

HASH #12 HASH #34

PREVIOUS HASHNONCE

BLOCK HEADER



PIECE #1

PIECE HASH #1

PIECE #2

PIECE HASH #2

TORRENT

PIECE #3

PIECE HASH #3

PIECE #4

PIECE HASH #4



CAT.JPG

/FOO/CAT.JPG HASH

INDEX.HTML

/FOO/INDEX.HTML HASH

/ HASH

PACKAGE.JSON

/BAR/PACKAGE.JSON HASH

APP.JS

/BAR/APP.JS HASH

/FOO/ HASH /BAR/ HASH



https://ipld.io
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Conflict 
resolution

Salt u! ca Comment ca ?va 



Conflict-free Replicated 
Data Types
CRDT ?
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1 22 1



1 22 1

ADD ADD

3 3



1 22 1

ADD ADD

3 3

Grow-only Counter
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ADD ADD

-1 -1
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- ADD - ADD
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1 22 1

ADD ADD

-1 -1
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- ADD - ADD

33 1

Positive-Negative Counter
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Grow-only Set
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2-Phase Set
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2-Phase Set
+

Timestamp
=

Last-Write-Wins-Element-Set



OR-Set
MC-Sets

U-Set
LWW-Register
MV-Register

Add-only monotonic DAG
Add-Remove Partial Order

...



Compromis sur la performance 
(bande passante, perte de paquet, mémoire...)

Compromis sur les fonctionnalités 
(Ajout, Suppression, Modification…)

?



Utilisé ?



Bases de données distribuées



Mais aussi...

Chat (70M utilisateurs)
Distributed Data

News feed
Sync. des localisations 

favorites



Mais aussi...



Démo
à la fin de la présentation

https://acailly.github.io/roti/



Et si on quittait le monde des bisounours ?



http://slideplayer.com/slide/9719156/Sybil attack







Réseau privé Réseau privéRéseau public



NAT Traversal 
(Network Address 
Translation )

p*$# de proxy !



Session Traversal 
Utilities for NAT
(STUN)



Adresse IP 
privée

Adresse IP 
privée



Adresse IP 
privée

Adresse IP 
privée

Serveur STUN

Quelle est mon adresse IP publique ?
Suis-je accessible de l’extérieur ?



Adresse IP 
privée

Adresse IP 
privée

Serveur STUNVous êtes 208.141.55.130:3255 Vous êtes 208.124.56.102:4562



208.141.55.130:3255

Adresse publique du routeur

Port unique pour chaque device 
derrière le routeur



Adresse IP 
privée

Adresse IP 
privée

Serveur STUN
Vous êtes 208.141.55.130:3255
Derrière un NAT symétrique

Vous êtes 208.124.56.102:4562
Derrière un NAT symétrique

Qui n’accepte que les 
connexions entrante s’il y a une 
connexion sortante sur ce pair



Traversal Using Relays 
around NAT
(TURN)



Adresse IP 
privée

Adresse IP 
privée

Serveur STUN
Vous êtes 208.141.55.130:3255
Derrière un NAT symétrique

Vous êtes 208.124.56.102:4562
Derrière un NAT symétrique

Serveur TURN





Que nous réserve le futur ?





Impact écologique ?

Arnaques ?

Centralisation ?

Scalabilité ?



https://ipfs.io/    https://libp2p.io/  



https://ipfs.io/    https://libp2p.io/  



https://www.coindesk.com/257-million-filecoin-breaks-time-record-ico-funding/



https://datproject.org/



https://beakerbrowser.com/



https://github.com/kewitz/dat-medium



http://hex22.org/projects/ntain/



https://github.com/louiscenter/hypercast



https://github.com/beakerbrowser/fritter



https://louis.center/p2p-social-networking/



https://blog.mozilla.org/addons/2018/01/26/extensions-firefox-59/



Mais aussi...



http://scuttlebot.io/

https://unhosted.org/
https://remotestorage.io/

https://solid.mit.edu/

https://matrix.org/

https://ethereum.org/



http://dci.mit.edu/decentralizedweb



Démo
Rotonde

https://louis.center/p2p-social-networking/



Démo
ROTI en pair à pair

https://acailly.github.io/roti/

@AntoineCailly

acailly

https://twitter.com/AntoineCailly



